
Questão Discursiva 01336

(Área 3) Se uma intrusão em um sistema computacional for detectada com rapidez suficiente, o intruso poderá ser identificado e expulso do sistema antes que

qualquer dado seja comprometido. Mesmo que a detecção não seja suficiente para impedir o intruso, quanto mais cedo for detectada a intrusão, menores serão

os danos e mais rapidamente a recuperação poderá ser obtida.

William Stallings. Criptografia e segurança de redes: princípios e práticas. 4.ª ed. São Paulo: Pearson Prentice Hall, 2008, p. 408 (com adaptações).

Considerando que o fragmento de texto acima tem caráter unicamente motivador, redija um texto dissertativo acerca do seguinte tema.

SISTEMAS DE DETECÇÃO DE INTRUSÃO (IDS: INTRUSION DETECTION SYSTEMS)

Ao elaborar seu texto, aborde, necessariamente, os seguintes aspectos:

- definição de IDS;

- diferenças entre IDS e firewall;

- tipos de IDS, em especial aqueles embasados em rede e em host;

- principais técnicas de detecção de intrusos e suas limitações.
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